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1. SAZETAK

ZIH — Zavod za informatiéku djelatnost Hrvatske proveo je detaljnu analizu | pregled programskog
rjeSenja elekironitke dostave ponuda javne nabave s aspekta informacijske sigurnosti, te analizu
razvojne i korisnitke dokumentacije. Pregled je proveden temeljem kriterija koji proizlaze iz
primjenjivin zakonskih i podzakonskih akata Republike Hrvatske, primjenjivih europskih direktiva,
medunarodnih normi u domeni informacijske sigurnosti i testiranja programske opreme te preporuka
dobre prakse u razvoju web aplikacija. Svi ovi kriteriji detaljno su elaborirani u lzvjescu o analizi
sukladnosti programskog rjesenja elekironicke dostave ponuda javne nabave s aspekta informacijske
sigurnosti koje je predano Narodnim novinama.

Sa stajalista informacijske sigurnosti kijuéni zahtjevi odnose se na sigurnost veze korisnika sa
sustavom, sigurnost identiteta korisnika, enkripciju i dekripciju pojedinin dokumenata, 4-eyes princip,
digitalni potpis, vremenski 2ig i raspoloZivost samog sustava. Zadovoljenje tih zahtjeva provjereno je
kroz pregled izvornog koda te analizu razvojne i korisnicke dokumentacije.

Pregled izvornog koda napravijen je imajuéi u vidu najkritiénije sigurnosne rizike web aplikacija prema
OWASP-u (Open Web Applications Security Project) te sigurnosna pitanja karakteristiCha za proces
javne nabave (verifikacija ponuditelja i narugitelja, integritet i povjerljivost sadrzaja ponude). Tim
pregledom i analizom rezultata testiranja utvrdeno je da su implementirane potrebne kontrole za
izbjegavanje prepoznatih rizika. tntegritet i povjerljivost ponude ostvaruje se kriptografskim tehnikama
primjenom javnog i privatnog kljuga. Javni kijusevi pohranjeni su u bazi sustava javne habave, dok se
privatni klju¢ $alie e-mail-om narugitelju. Svaki dokument koji dolazi se u memorijskom prostoru
HASH-ira i nakon toga dvostruko kriptira sa simetrignim kiju¢em koji se potom pohranjuje Kriptiran s
javnim kljuéevima narugitelja te potom sprema u DM sustav. Na taj nacin potvrduje se mjesto pohrane
dokumentacije kao hermeti¢ki zasticeni ,safe-box‘, kojem nitko neovlagten ne moZe pristupiti, $to i
jeste u skadu sa zahtjevima projekia. Sigurnost otvaranja ponuda oCuvana ie provjerom vremena
otvaranja ponuda te postojanjem prijave privatnih kijuteva dvaju predstavnika naruditefja na web
stranici sustava.

Analizom razvojne dokumentacije utvrdeno je da su adekvatno definirani svi sigurnosni zahtjevi i da su
u potpunosti slijedeni zahtjevi hrvatskog zakonodavstva, ali i europskih direktiva u podrucju
elektronitke nabave i digitalnog potpisa. Takoder, ugradeni su i zahtjevi normi informacijske sigurnosti
po pitanju kriptografskin kontrola i sigurne razmjene informacija elektronickim putem. Testna
dokumentacija i testni slu¢ajevi pokazuju da su u cijelosti istestirani i sigurnosni aspekti programskog
riedenja.

Iz analize korisniéke dokumentacije proizlazi da su upute dobro strukturirane i pregledne, u cijelosti
slijedeci proces nabave. Uskladene su sa svim pravnim, statutarnim i regulatornim zahtjevima. Jasne
su i jednostavne za primjenu od strane korisnika, Takoder, Korisnicke upute za e-Tendering, uloga
naruditelja, daju i obveze ovlastenih predstavnika po pitanju pohrane privatnog klju¢a i njegove
dostave nakon isteka roka za dostavu ponuda.

Kako iz navedenog proizlazi da je iznimno bitno osigurati povjerljivost, integritet i raspoloZivost
privatnih kljudeva, preporuka je raditi na podizanju razine informacijske sigurnosti kod potencijalnih
narutitelja, kroz definiranje politika upravijanja elektronitkom postom, zaporkama i izradom
sigurnosnih kopija podataka.

Na kraju, moZe se zakljugiti da ovo rjiedenje za elektroni¢ku dostavu ponuda javne nabave u cijelosti
zadovoljava identificirane sigurosne zahtjeve | preporua se za primjenu u praksi. Ugradeni
sigurnosni mehanizmi garantiraju prihvatljivu razinu sigurnosti u kompletnom procesu nabave. Sve
informacije iz ponuda koje se dostavijaju u procesu nabave u cijelosti su sigurne i ni na koji nacin ne
mogu biti koridtene od strane Narodnih novina, kao pruZatelia usluge e-Tendering.
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2. DODATAK - Sigurnosne preporuke za narucitelje

Preporuke ra koristenje elektronicke posle

Elektronitka posta mora se §tititi od neovlastenog pristupa ili bilo kakvih promjena. Svi korisnici koji
imaju moguénost koritenja elektronitke poste odgovorni su za povjerijivost, integritet | raspoloZivost
informacija koje se njome prenose. Sve poruke sadrze naznaku povjerljivosti (npr. u podnoZju poruke).
Poruke koje se Salju putem javne mreZe ne smiju ukljudivati klasificirane informacije, kao npr.
povjerljive ili tajne, ukoliko nisu kriptirane. Kod otvaranje e-maila s privitcima automatski se provodi
testiranje privitaka na viruse. Korisnici moraju osigurati da su informacije koje su proslijedili putem e-
maila ispravno adresirane i poslane odgovarajuéim osobama. Na sve dolazne mailove naruitelja
primjenjuje se spam filter koji se automatski sinkronizira sa vi$e globalnih antispam listi.

Sve pohranjene, proslijedene ili zaprimljene informacije te informacije sadrzane u sluzbenim
pretincima elektronicke poste korisnika, smatraju se viasnistvom narucitelja.

Napomena: U slugaju da narucitelj zeli izbjeéi slanje privatnog kljuta putem elektronicke poste,
preporuka je da sam kreira vlastiti par klju¢eva i dostavi ih sustavu.

Preporuke za kotiStenje zaporki

Zaporke se ne smiju zapisivati, slati e-mailom, dijeliti s drugim korisnicima te pohranjivati na
radunalnim sustavima u nezasticenom obliku. Takoder, preporuka je ne koristiti istu zaporku na
razli¢itim sustavima. Korisnik treba mijenjati zaporku u redovitim vremenskim razmacima (minimaino
svakih 6 mjeseci). Preporuka je ne koristiti opciju ‘zapamti moju zaporku' koju nude mnoge aplikacije.
Ako postoji bilo kakva indicija da je sustav ugroZen ili postoje¢a zaporka kompromitirana, korisnik je
duzan o tome informirati administratora i ¢im prije promijeniti postojecu zaporku. Pri kreiranju zaporke
preporuka je pridrzavati se sliedecih smjernica:
e duZina zaporke barem 6 znakova
¢ ukljutuje velika i mala slova (a~z, A-Z); znamenke (0-9) | specijaine znakove: | @ #
$% A& () _+=V {7,
o e predstavija smislenu rije¢ ni u jednom jeziku, dijaiektu ili Zargonu
« nije bazirana na osobnim informacijama, kao $to su imena i bitni datumi vezani za
Clanove obitelji.

Preporuke za izradu siqurmosnih kopija podataka

Za sve vazne poslovne informacije, ukljuéujudi elektronitku postu, moraju se redovito raditi sigurnosne
kopiie. Takoder, potrebno je osigurati da se iz njih mogu obnoviti podaci u slu€aju kvara ili pada
informacijskog sustava. Za svaki sustav potrebno je definirati procedure za izradu sigurnosnih kopija,
koje ukljuduju opseg sigurnosnih kopija, utestalost izrade, vrijeme Cuvanja te utestalost provjere
ispravnosti sigurnosnih kopija.

U slugaju nepostojanja automatske replikacije podataka na alternativnu lokaciju, preporuka je kreirati
sigurnosne kopije podataka na svim serverima na kraju svakog radnog dana. Sigurnosne kopije se
trebaju ¢uvati na sigurnim mjestima, npr. u vatrootpornom sefu. Sigurnosne kopije trebaju imati
odgovarajuéu razinu fizitke zastite u skladu s povjerfjivodéu informacija i odgovarajucim standardima
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koji se primjenjuju na lokaciji naruéitelia. U slu¢aju da se radi o klasificiranim informacijama,
sigurnosne kopije podataka trebaju se zaétititi kriptografski.

Ispravnost sigurnosnih kopija se redovito provjerava, u propisanim vremenskim intervalima, a u cilju
otkrivanja eventualnih neispravnosti. Procedure vra¢anja podataka sa sigurnosnih kopija moraju biti
dokumentirane i pohranjene na definiranim lokacijama narucitelja. Spomenute procedure potrebno je
redovito provjeravati i po potrebi revidirati.

Prilikom zbrinjavanja medija sa starim kopijama podataka, nuzno ih je prethodno prebrisati, kako ne bi
doslo do curenja povjerljivih informacija van organizacije narucitelja.

Direktoﬁca ZIH-a
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